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Ín di ce
Por ta da
Si nop sis
Por ta di lla
Ci tas
De di ca to ria
In tro duc ción
1. Da taís mo
2. Do ppel gän ger
3. To do es per cep ción
4. Google, el me mo rio so
5. Ca san dra
6. Adic tion by de sign
7. Ma ni pu la tion by de fault
8. GA FA
9. Fa mi lia
10. Sen so rium
11. Nues tros cuer pos, no so tros
12. Tra cking
13. Da ta vei llan ce
14. Da ta brea ch
15. La gran men ti ra
16. Na da que ocul tar
Bi blio gra fía
No tas
Cré di tos
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Gra cias por ad qui rir es te eBook

Vi si ta Pla ne ta de li bros.com y des cu bre
una

nue va for ma de dis fru tar de la lec tu ra

¡Re gís tra te y ac ce de a con te ni dos ex- 

clu si vos!
Pri me ros ca pí tu los

Frag men tos de pr óxi mas pu bli ca cio nes

Clubs de lec tu ra con los au to res

Con cur sos, sor teos y pro mo cio nes

Par ti ci pa en pre sen ta cio nes de li bros

Com par te tu opi nión en la fi cha del li bro

y en nues tras re des so cia les:
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Ex plo ra  Des cu bre

Com par te
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SI NOP SIS

¿Qué tie nen en co mún tu cuen ta de Ins ta gram y la pul se ra de ac ti vi- 

dad que lle vas en tu mu ñe ca? ¿Por qué te sien tes inti mi da do cuan do

la po li cía te iden ti fi ca por la ca lle, pe ro no te preo cu pa lo que las apli- 

ca cio nes de tu mó vil ha cen con tus da tos de geo po si cio na mien to?

Es tas pre gun tas tie nen una res pues ta en co mún: có mo se usan

los da tos que da mos, que ge ne ra mos con nues tra vi da, los que fa ci li- 

ta mos vo lun ta ria men te en al gún mo men to, los que de ja mos sin sa ber- 

lo, y los que se in fie ren de ellos.
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Da ta no mi cs

To dos los da tos per so na les que das
sin dar te cuen ta y to do lo que las

em pre sas ha cen con ellos

PA LO MA LLA NE ZA
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To dos en ten de mos las ale g rías de nues tro mun do
siem pre co nec ta do: las co ne xio nes, que los de más
nos va lo ren, las ri sas, la in for ma ción. Sin em bar go,
ape nas es ta mos em pe zan do a con si de rar su cos te.

ANDREW SUL LI VAN (2016)
Ac tual pre si den te y di rec tor eje cu ti vo (CEO)

de In ter net So cie ty (ISOC)

Aque llos que re nun cia rían a una li ber tad es en cial
pa ra com prar un po co de se gu ri dad mo men tá nea,
no me re cen nin gu na de las dos.

BEN JA MIN FRANK LIN

Un mun do cons trui do a par tir de lo fa mi liar es un
mun do en el que no hay na da que apren der. Es un
mun do en el que exis te au to pro pa gan da in vi si ble
que nos adoc tri na con nues tras pro pias ideas.

ELI PARI SER en The Eco no mist, 2011

Un Es ta do injus to es más pe li gro so que el te rro ris- 
mo, y de ma sia da vi gi lan cia fo men ta un Es ta do
injus to.

ROBERT STA LL MAN
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A Chi qui, por su fe in que bran ta ble.
Y por su pa cien cia tam bién.
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In tro duc ción

¿Qué es más pe li gro so, una Room ba que ba rre tu ca sa o
de jar el co che abier to? ¿Qué tie nen en co mún tu cuen ta de
Ins ta gram y la pul se ra de ac ti vi dad que lle vas en la mu ñe- 
ca? ¿Por qué, a pe sar de no ha ber im pa ga do nun ca una
deu da, te de nie gan un cré di to por ha ber com pra do en una
de ter mi na da tien da? ¿Por qué te sien tes inti mi da do cuan do
la po li cía te iden ti fi ca por la ca lle pe ro no te preo cu pa lo
más mí ni mo lo que las em pre sas de apli ca cio nes de tu mó- 
vil ha cen con tus da tos de geo po si cio na mien to?

To do ello es tá re la cio na do con có mo se usan los da tos
que nos ro dean: los que da mos, los que ge ne ra mos con
nues tra vi da, los que fa ci li ta mos vo lun ta ria men te en al gún
mo men to, los que de ja mos sin sa ber lo y los que se in fie ren
de ellos. Es tos da tos re fle jan com por ta mien tos y pen sa- 
mien tos pro fun dos per fec ta men te iden ti fi ca dos e in di vi dua- 
li za dos, que fa ci li tan a las em pre sas y a los Es ta dos la to ma
de de ci sio nes so bre no so tros, pues así sa ben lo que va mos
a ha cer en ca da mo men to.

En al gu nas cul tu ras pri mi ti vas las per so nas huían de las
cá ma ras fo to grá fi cas con el te mor de que és tas les ro ba ra
el al ma. Pe ro, en el mun do di gi tal, las téc ni cas de aná li sis
per mi ten a gran des com pa ñías o ins ti tu cio nes ana li zar
nues tras in te rac cio nes di gi ta les y ob te ner de no so tros una
fo to gra fía in ter na con un enor me gra do de pre ci sión. Es
una ins tan tá nea de nues tro pen sa mien to po lí ti co, orien ta- 
ción se xual, fi lias y fo bias, ca rác ter, de bi li da des y for ta le- 
zas...
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A fi na les de oc tu bre de 2018, Tim Cook, CEO de
Apple, la em pre sa es tre lla de Si li con Va lley con unos be ne- 
fi cios anua les di fí ci les de asi mi lar por un ce re bro hu ma no,
ala bó con vehe men cia las bon da des de la re gu la ción eu ro- 
pea de pro tec ción de da tos per so na les. Cook pi dió nue vas
le yes de pri va ci dad en Es ta dos Uni dos en lí nea con la nor- 
ma eu ro pea, ad vir tien do que la ac tual re co pi la ción y tra ta- 
mien to de canti da des in gen tes de da tos per so na les por
par te de de ter mi na das em pre sas per ju di ca gra ve men te a la
so cie dad.

Aun que en los úl ti mos años ha ya si do di fí cil ver mo de- 
los de ne go cios tec no ló gi cos que no se ha yan ba sa do en la
pres ta ción de ser vi cios sin pre cio a cam bio de una ex trac- 
ción de da tos per so na les ma si va, hay mu chas em pre sas in- 
no va do ras que no cen tran sus be ne fi cios en el mer ca deo
de los da tos. Apple ven de har dwa re ca ro y as pi ra cio nal, y
sus be ne fi cios no de pen den, en mo do al guno, de cuán to y
có mo se en tro me te en la vi da de sus clien tes. No es de ex- 
tra ñar, por tan to, que Cook car ga se contra las em pre sas ex- 
trac ti vas de da tos, a las que bau ti zó co mo el «com ple jo in- 
dus trial de da tos que se ar ma contra no so tros con efi cien- 
cia mi li tar». El CEO de Apple fue un fiel de fen sor de la vi da
pri va da y, co mo al guien que sa be de lo que ha bla, de jó cla- 
ro que te ne mos un pro ble ma real, no ima gi na do ni exa ge- 
ra do.

No pue do ne gar que me sen tí re for za da cuan do de jó
cla ro que los que com par ti mos su opi nión no ne ce si ta mos
una ca mi sa de fuer za o un som bre ro de pa pel de alu mi nio.
Pa ra Cook, «las pla ta for mas y los al go rit mos que pro me tie- 
ron me jo rar nues tras vi das es tán mag ni fi can do nues tras
peo res ten den cias... los ac to res ma lin ten cio na dos y los go- 
bier nos han apro ve cha do la con fian za de los usua rios pa ra
pro fun di zar las di vi sio nes, in ci tar a la vio len cia e, in clu so,
so ca var nues tro sen ti do com par ti do de lo que es ver dad y
de lo que es fal so... En Apple res pal da mos ple na men te una
ley fe de ral de pri va ci dad in te gral en Es ta dos Uni dos. Es ho- 
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ra de que el res to del mun do si ga el ejem plo de la UE». Pa- 
ra Tim Cook, re gu lar có mo se re ca ban y usan nues tros da- 
tos no es una ba rre ra pa ra la in no va ción: «Es ta no ción no
só lo es erró nea, sino que es des truc ti va... El po ten cial de la
tec no lo gía se ba sa en la fe que la gen te tie ne en ella».

Tras más de vein ti cin co años de di cán do me al De re cho
TI, no pue do es tar más de acuer do con el diag nós ti co de
Cook. En es te tiem po, he mos pa sa do de te ner un con tra to
con Te le fó ni ca, mo no po lis ta en la pres ta ción de los ser vi- 
cios de te le co mu ni ca cio nes, a un en torno com pe ti ti vo en
don de el lí mi te de los ser vi cios de trans por te de da tos era
la ima gi na ción de los pres ta do res y del re gu la dor. Con la
aper tu ra de los por ta do res de los da tos y la ge ne ra li za ción
del AD SL co mo al ter na ti va al ca ble, pu di mos de jar de vi vir
en vi lo ca da vez que la mú si ca de nues tro rou ter no se guía
las no tas ne ce sa rias pa ra en gan char se a la red. La co nec ti vi- 
dad tra jo me jo ras de las in ter fa ces web y una cier ta des- 
preo cu pa ción en có mo es cri bía mos el có di go. El al ma ce na- 
mien to no era ba ra to, pe ro los PC ve nían ya con in te li gen- 
cia y ca pa ci dad me jo ra das, lo que no per mi tía ser me nos
cui da do so con lo que se trans mi tía. El ne go cio aún no de- 
pen día en te ra men te de los da tos aun que las em pre sas de
con te ni dos em pe za ban a su frir la dic ta du ra del clic, tan
trans pa ren te en cuan to al im pac to real de la pu bli ci dad.

Eran los años fi na les de la dé ca da de los no ven ta y la
pri me ra mi tad de dos mil. Los por ta les de in ter net mo rían
an te el im pa ra ble avan ce de Google y su Don’t be evil, y
to do el mun do ha bla ba de co mer cio elec tró ni co aun que
na die com pra ba on li ne. La pro tec ción de da tos se re fe ría a
unos fi che ros po co di ná mi cos de em pre sas que se de di ca- 
ban a los ne go cios tra di cio na les. El da to per so nal no era el
ob je to del ne go cio sino par te de los ele men tos ne ce sa rios
pa ra fac tu rar los ser vi cios. Co mo abo ga do ase so ré a mis
clien tes so bre es tos cam bios con un có di go ci vil del si glo
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XIX, al gu nas di rec ti vas co mu ni ta rias, la nor ma ti va de te le co- 
mu ni ca cio nes y un par de le yes de pro tec ción de da tos: la
vie ja LOR TAD de ro ga da por la LO PD en 1999.

La com bi na ción mor tal vino con un ines pe ra do cam bio
tec no ló gi co: el iPho ne. La mo vi li dad ab so lu ta que tra jo
Apple re qui rió un al ma ce na mien to en la nu be pro pio de un
en torno ce rra do de apli ca cio nes y ar chi vos en re mo to. Em- 
pe za mos a mo ver nos con un es pía en el bol si llo per ma nen- 
te men te co nec ta do que nos per mi tía ac ce der a las re cién
na ci das re des so cia les. Los da tos em pe za ron a fluir sin con- 
trol. Con tá ba mos nues tra vi da y nues tros dis po si ti vos se
chi va ban del res to.

A par tir de 2008 em pe za mos a ase so rar de ma ne ra in- 
ten si va a or ga ni za cio nes que no co bra ban en di ne ro por
sus ser vi cios pe ro que, a cam bio, se que da ban con to do ti- 
po de da tos de sus usua rios; em pre sas que mi ra ban al otro
la do del Atlánti co don de los cam pos de da tos eran más
ver des y no ha bía un re gu la dor dis pues to a san cio nar por el
uso irre gu lar de los mis mos. Mien tras en Es ta dos Uni dos se
ha bla ba sin com ple jo de la re co gi da ma si va de da tos, con
una des preo cu pa ción tí pi ca men te pro tes tan te, en Eu ro pa
no se con ta ban los pe ca dos de las em pre sas que los usa- 
ban, más allá de lo que el con sen ti mien to del usua rio les
per mi tía, lo que no im pe día la que ja per sis ten te contra una
re gu la ción que li mi ta ba la sa cro san ta y siem pre jus ti fi ca da
in no va ción.

Los da tos es tán en no so tros. So mos pro duc to res de
da tos. Una mez cla de per cep ción equi vo ca da y co no ci- 
mien to de nues tros ses gos y adic cio nes nos ha con ver ti do
en pro duc to res in ten si vos de da tos, re cur sos ne ce sa rios pa- 
ra que si ga fun cio nan do una ma qui na ria de ser vi cios por
los que no que re mos pa gar con di ne ro. Los da tos cuen tan
nues tro pa sa do con una pre ci sión nun ca vis ta has ta aho ra, y
son los po sos so bre los que se lee nues tro fu tu ro con los al- 
go rit mos que, en mu chos ca sos, lo con vier ten en una pro- 
fe cía au to cum pli da. Fren te a ne go cios ex trac ti vos de es te
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nue vo pe tró leo, se al zan cues tio nes so bre quién ha de re ci- 
bir el di vi den do de los be ne fi cios que nues tros do bles,
nues tros do ppel gän ger di gi ta les, ge ne ran a las em pre sas
que los usan. Y en tre tan to ci be rop ti mis mo, el con trol de
los da tos se usa co mo he rra mien ta de con trol so cial en un
mun do en el que to do lo que se al ma ce na en un sis te ma
in for má ti co es sus cep ti ble de ser ro ba do. La cues tión, al fi- 
nal, es que ce der nues tros da tos ex ce de de la elec ción in di- 
vi dual, cues tio na ble, co mo ve re mos, al afec tar a la con vi- 
ven cia y a los fun da men tos de las re glas so cia les que nos
he mos da do pa ra con vi vir.

No pue do ne gar que han si do y si guen sien do años
apa sio nan tes pa ra ayu dar a las em pre sas a usar los da tos
den tro de su ne go cio, y pa ra te ner una pos tu ra per so nal
co mo ciu da da na y usua ria crí ti ca con al guno de es tos
usos... To do ello me ha crea do una cier ta «bi po la ri dad».
Por eso he in ten ta do ser ob je ti va en el re la to de có mo los
da tos afec tan a nues tra vi da. En Da ta no mi cs hay da tos, só- 
lo da tos, de có mo se re ca ba y se usa nues tra in for ma ción
per so nal, y de cuá les han si do las con se cuen cias in de sea- 
das de es tos usos. De có mo he mos si do ca pa ces de pa sar
de una eco no mía pro duc ti va a una eco no mía del da to, y
có mo, pa ra man te ner la, la so cie dad que co no ce mos ha
mu ta do con una fe ca si re li gio sa en la que los da tos son la
so lu ción y no el pro ble ma.

He di cho que só lo hay da tos, y tal vez he fal ta do a la
ver dad. No he po di do re me diar dar mi opi nión fi nal so bre
lo que pien so de quien no tie ne na da que ocul tar. Es pe ro
que el lec tor me dis cul pe por ello.
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Da taís mo

La nue va re li gión

En el fu tu ro cer cano de 2020 y dos dé ca das des pués de la
pri me ra ex plo sión de la bur bu ja pun to com, el mo de lo de
ne go cio im pul sa do por la pu bli ci dad de las prin ci pa les
com pa ñías de in ter net se des mo ro na. A me di da que las
em pre sas web so bre va lo ra das se hun den, to dos —gran des
y pe que ños, de lin cuen tes y com pa ñías de cen tes— com pi- 
ten por que dar se con la pro pie dad de ac ti vos de da tos
sub va lo ra dos —y quién sa be si po ten cial men te va lio sos—
tras el hun di mien to. Es ta mos an te un fu tu ro dis tó pi co, una
gue rra por los da tos con un tras fon do de es trés fi nan cie ro,
pá ni co, de re chos de pro pie dad am bi guos, mer ca dos opa- 
cos y tro lls de da tos en to das par tes. En es te mun do, la ci- 
ber se gu ri dad y la se gu ri dad de los da tos se en tre la zan de
for ma inex tri ca ble. Hay dos ac ti vos cla ve que los de lin cuen- 
tes ex plo tan: los pro pios con jun tos de da tos, que se con- 
vier ten en los prin ci pa les ob je ti vos de ata que; y los hu ma- 
nos que tra ba jan en ellos, ya que el co lap so de la in dus tria
de ja a los cien tí fi cos de da tos des em plea dos en bus ca de
em pleo.

Los mo de los de ne go cio ba sa dos en da tos de la pri- 
me ra mi tad de la dé ca da de 2010 des apa re ce rán. El am- 
bien te, som brío, anun cia el fin de la ter ce ra era de las com- 
pa ñías de in ter net que ten drán que bus car nue vas fuen tes
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de in gre sos. Al gu nas com pa ñías de har dwa re co men za rán a
co brar el pre cio com ple to por sus dis po si ti vos (por ejem- 
plo, Ama zon po dría re vo car to das las ofer tas de pre cios es- 
pe cia les en su Kind le). Pa ra re du cir su de pen den cia de los
da tos, las em pre sas de ser vi cios em pe za rán a co brar. El
«Free mium» se rá una pa la bra del pa sa do, y la ma yo ría de
las apli ca cio nes «gra tui tas» que han si do sím bo los icó ni cos
de la web 2.0, de ja rán de ser lo.

Es te es ce na rio es uno de los plan tea dos por el Cen tro
de Ci ber se gu ri dad a Lar go Pla zo de la Uni ver si dad de Be- 
rke ley1 en 2016. Mi ran do a un fu tu ro que ca si se nos vie ne
en ci ma, pa re ce po co pro ba ble que la eco no mía ba sa da en
da tos o con al ta de pen den cia de és tos va ya a des apa re cer
de un plu ma zo.

Siem pre se han usa do da tos pa ra di bu jar la rea li dad o
to mar de ci sio nes pa ra man te ner la o cam biar la. La in for ma- 
ción siem pre ha si do po der y no de be mos caer en el ada- 
nis mo de con si de rar que he mos in ven ta do el aná li sis de da- 
tos y los al go rit mos. Lo que es cier to es que nun ca an tes
ha bía mos te ni do de ma ne ra con jun ta la ca pa ci dad de re ca- 
bar da tos con enor me gra nu la ri dad (has ta el pun to de iden- 
ti fi car a un in di vi duo por có mo in te rac túa con un te lé fono),
al ma ce nar los du ran te lar go tiem po y sin lí mi te de ca pa ci- 
dad, y de ana li zar los con ra pi dez y pre ci sión. Por tan to, no
es de ex tra ñar que al gu nos pien sen que los da tos han ve ni- 
do a re di mir nos.

Ha ra ri y los hu ma nis mos li be ra les

Nues tras re li gio nes sos tie nen que exis te un or den so bre hu- 
ma no que no es pro duc to de ca pri chos o con ve nios hu ma- 
nos, sino la ba se y los prin ci pios so bre los que es ta ble ce- 
mos nor mas y va lo res a los que do ta mos de va lor obli ga to- 
rio y que, por su ori gen di vino, no ad mi ten crí ti ca. Es ta es- 
truc tu ra de pen sa mien to se ex tien de a ideo lo gías que par- 


