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SINOPSIS

¢Qué tienen en comun tu cuenta de Instagram y la pulsera de activi-
dad que llevas en tu mufeca? ;Por qué te sientes intimidado cuando
la policia te identifica por la calle, pero no te preocupa lo que las apli-
caciones de tu movil hacen con tus datos de geoposicionamiento?

Estas preguntas tienen una respuesta en comun: cémo se usan
los datos que damos, que generamos con nuestra vida, los que facili-
tamos voluntariamente en algiin momento, los que dejamos sin saber-
lo, y los que se infieren de ellos.
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Todos entendemos las alegrias de nuestro mundo
siempre conectado: las conexiones, que los demas
nos valoren, las risas, la informacién. Sin embargo,
apenas estamos empezando a considerar su coste.

ANDREW SULLIVAN (2016)
Actual presidente y director ejecutivo (CEO)
de Internet Society (ISOC)

Aquellos que renunciarian a una libertad esencial
para comprar un poco de seguridad momenténea,
no merecen ninguna de las dos.

BENJAMIN FRANKLIN
Un mundo construido a partir de lo familiar es un
mundo en el que no hay nada que aprender. Es un
mundo en el que existe autopropaganda invisible
que nos adoctrina con nuestras propias ideas.
ELi PARISER en The Economist, 2011
Un Estado injusto es mas peligroso que el terroris-
mo, y demasiada vigilancia fomenta un Estado

injusto.

ROBERT STALLMAN
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A Chiqui, por su fe inquebrantable.
Y por su paciencia también.
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Introduccién

¢Qué es mas peligroso, una Roomba que barre tu casa o
dejar el coche abierto? ;Qué tienen en comun tu cuenta de
Instagram y la pulsera de actividad que llevas en la mufe-
ca? ;Por qué, a pesar de no haber impagado nunca una
deuda, te deniegan un crédito por haber comprado en una
determinada tienda? ;Por qué te sientes intimidado cuando
la policia te identifica por la calle pero no te preocupa lo
mas minimo lo que las empresas de aplicaciones de tu mo-
vil hacen con tus datos de geoposicionamiento?

Todo ello esté relacionado con cémo se usan los datos
que nos rodean: los que damos, los que generamos con
nuestra vida, los que facilitamos voluntariamente en algun
momento, los que dejamos sin saberlo y los que se infieren
de ellos. Estos datos reflejan comportamientos y pensa-
mientos profundos perfectamente identificados e individua-
lizados, que facilitan a las empresas y a los Estados la toma
de decisiones sobre nosotros, pues asi saben lo que vamos
a hacer en cada momento.

En algunas culturas primitivas las personas huian de las
camaras fotogréficas con el temor de que éstas les robara
el alma. Pero, en el mundo digital, las técnicas de anélisis
permiten a grandes compafias o instituciones analizar
nuestras interacciones digitales y obtener de nosotros una
fotografia interna con un enorme grado de precision. Es
una instantdnea de nuestro pensamiento politico, orienta-
cion sexual, filias y fobias, caréacter, debilidades y fortale-
zas...
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A finales de octubre de 2018, Tim Cook, CEO de
Apple, la empresa estrella de Silicon Valley con unos bene-
ficios anuales dificiles de asimilar por un cerebro humano,
alabé con vehemencia las bondades de la regulacién euro-
pea de proteccién de datos personales. Cook pidi6é nuevas
leyes de privacidad en Estados Unidos en linea con la nor-
ma europea, advirtiendo que la actual recopilacién y trata-
miento de cantidades ingentes de datos personales por
parte de determinadas empresas perjudica gravemente a la
sociedad.

Aunque en los Ultimos afios haya sido dificil ver mode-
los de negocios tecnoldgicos que no se hayan basado en la
prestacion de servicios sin precio a cambio de una extrac-
cion de datos personales masiva, hay muchas empresas in-
novadoras que no centran sus beneficios en el mercadeo
de los datos. Apple vende hardware caro y aspiracional, y
sus beneficios no dependen, en modo alguno, de cuanto y
cdmo se entromete en la vida de sus clientes. No es de ex-
trafar, por tanto, que Cook cargase contra las empresas ex-
tractivas de datos, a las que bautizé como el «complejo in-
dustrial de datos que se arma contra nosotros con eficien-
cia militar». El CEO de Apple fue un fiel defensor de la vida
privada y, como alguien que sabe de lo que habla, dejé cla-
ro que tenemos un problema real, no imaginado ni exage-
rado.

No puedo negar que me senti reforzada cuando dejé
claro que los que compartimos su opinién no necesitamos
una camisa de fuerza o un sombrero de papel de aluminio.
Para Cook, «las plataformas y los algoritmos que prometie-
ron mejorar nuestras vidas estan magnificando nuestras
peores tendencias... los actores malintencionados y los go-
biernos han aprovechado la confianza de los usuarios para
profundizar las divisiones, incitar a la violencia e, incluso,
socavar nuestro sentido compartido de lo que es verdad y
de lo que es falso... En Apple respaldamos plenamente una
ley federal de privacidad integral en Estados Unidos. Es ho-
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ra de que el resto del mundo siga el ejemplo de la UE». Pa-
ra Tim Cook, regular cbmo se recaban y usan nuestros da-
tos no es una barrera para la innovacién: «Esta nocién no
solo es errénea, sino que es destructiva... El potencial de la
tecnologia se basa en la fe que la gente tiene en ella».

Tras méas de veinticinco afios dedicandome al Derecho
Tl, no puedo estar mas de acuerdo con el diagndstico de
Cook. En este tiempo, hemos pasado de tener un contrato
con Telefénica, monopolista en la prestacion de los servi-
cios de telecomunicaciones, a un entorno competitivo en
donde el limite de los servicios de transporte de datos era
la imaginacién de los prestadores y del regulador. Con la
apertura de los portadores de los datos y la generalizacién
del ADSL como alternativa al cable, pudimos dejar de vivir
en vilo cada vez que la musica de nuestro router no seguia
las notas necesarias para engancharse a la red. La conectivi-
dad trajo mejoras de las interfaces web y una cierta des-
preocupacién en cémo escribiamos el cédigo. El almacena-
miento no era barato, pero los PC venian ya con inteligen-
cia y capacidad mejoradas, lo que no permitia ser menos
cuidadoso con lo que se transmitia. El negocio ain no de-
pendia enteramente de los datos aunque las empresas de
contenidos empezaban a sufrir la dictadura del clic, tan
transparente en cuanto al impacto real de la publicidad.

Eran los afnos finales de la década de los noventa y la
primera mitad de dos mil. Los portales de internet morian
ante el imparable avance de Google y su Don't be evil, y
todo el mundo hablaba de comercio electrénico aunque
nadie compraba online. La proteccién de datos se referia a
unos ficheros poco dindmicos de empresas que se dedica-
ban a los negocios tradicionales. El dato personal no era el
objeto del negocio sino parte de los elementos necesarios
para facturar los servicios. Como abogado asesoré a mis
clientes sobre estos cambios con un cédigo civil del siglo
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xIX, algunas directivas comunitarias, la normativa de teleco-
municaciones y un par de leyes de proteccién de datos: la
vieja LORTAD derogada por la LOPD en 1999.

La combinacién mortal vino con un inesperado cambio
tecnoldgico: el iPhone. La movilidad absoluta que trajo
Apple requirié un almacenamiento en la nube propio de un
entorno cerrado de aplicaciones y archivos en remoto. Em-
pezamos a movernos con un espia en el bolsillo permanen-
temente conectado que nos permitia acceder a las recién
nacidas redes sociales. Los datos empezaron a fluir sin con-
trol. Contadbamos nuestra vida y nuestros dispositivos se
chivaban del resto.

A partir de 2008 empezamos a asesorar de manera in-
tensiva a organizaciones que no cobraban en dinero por
sus servicios pero que, a cambio, se quedaban con todo ti-
po de datos de sus usuarios; empresas que miraban al otro
lado del Atlantico donde los campos de datos eran mas
verdes y no habia un regulador dispuesto a sancionar por el
uso irregular de los mismos. Mientras en Estados Unidos se
hablaba sin complejo de la recogida masiva de datos, con
una despreocupacién tipicamente protestante, en Europa
no se contaban los pecados de las empresas que los usa-
ban, mas alld de lo que el consentimiento del usuario les
permitia, lo que no impedia la queja persistente contra una
regulacion que limitaba la sacrosanta y siempre justificada
innovacion.

Los datos estdn en nosotros. Somos productores de
datos. Una mezcla de percepcién equivocada y conoci-
miento de nuestros sesgos y adicciones nos ha convertido
en productores intensivos de datos, recursos necesarios pa-
ra que siga funcionando una maquinaria de servicios por
los que no queremos pagar con dinero. Los datos cuentan
nuestro pasado con una precisién nunca vista hasta ahora, y
son los posos sobre los que se lee nuestro futuro con los al-
goritmos que, en muchos casos, lo convierten en una pro-
fecia autocumplida. Frente a negocios extractivos de este

11
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nuevo petréleo, se alzan cuestiones sobre quién ha de reci-
bir el dividendo de los beneficios que nuestros dobles,
nuestros doppelgénger digitales, generan a las empresas
que los usan. Y entre tanto ciberoptimismo, el control de
los datos se usa como herramienta de control social en un
mundo en el que todo lo que se almacena en un sistema
informatico es susceptible de ser robado. La cuestién, al fi-
nal, es que ceder nuestros datos excede de la elecciéon indi-
vidual, cuestionable, como veremos, al afectar a la convi-
vencia y a los fundamentos de las reglas sociales que nos
hemos dado para convivir.

No puedo negar que han sido y siguen siendo afios
apasionantes para ayudar a las empresas a usar los datos
dentro de su negocio, y para tener una postura personal
como ciudadana y usuaria critica con alguno de estos
usos... Todo ello me ha creado una cierta «bipolaridad».
Por eso he intentado ser objetiva en el relato de como los
datos afectan a nuestra vida. En Datanomics hay datos, so6-
lo datos, de cdmo se recaba y se usa nuestra informacién
personal, y de cudles han sido las consecuencias indesea-
das de estos usos. De como hemos sido capaces de pasar
de una economia productiva a una economia del dato, y
cdmo, para mantenerla, la sociedad que conocemos ha
mutado con una fe casi religiosa en la que los datos son la
solucién y no el problema.

He dicho que sélo hay datos, y tal vez he faltado a la
verdad. No he podido remediar dar mi opinién final sobre
lo que pienso de quien no tiene nada que ocultar. Espero
que el lector me disculpe por ello.

12
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Dataismo

La nueva religion

En el futuro cercano de 2020 y dos décadas después de la
primera explosion de la burbuja puntocom, el modelo de
negocio impulsado por la publicidad de las principales
compaiias de internet se desmorona. A medida que las
empresas web sobrevaloradas se hunden, todos —grandes
y pequefios, delincuentes y compafiias decentes— compi-
ten por quedarse con la propiedad de activos de datos
subvalorados —y quién sabe si potencialmente valiosos—
tras el hundimiento. Estamos ante un futuro distépico, una
guerra por los datos con un trasfondo de estrés financiero,
panico, derechos de propiedad ambiguos, mercados opa-
cos y trolls de datos en todas partes. En este mundo, la ci-
berseguridad y la seguridad de los datos se entrelazan de
forma inextricable. Hay dos activos clave que los delincuen-
tes explotan: los propios conjuntos de datos, que se con-
vierten en los principales objetivos de ataque; y los huma-
nos que trabajan en ellos, ya que el colapso de la industria
deja a los cientificos de datos desempleados en busca de
empleo.

Los modelos de negocio basados en datos de la pri-
mera mitad de la década de 2010 desapareceran. El am-
biente, sombrio, anuncia el fin de la tercera era de las com-
pafifas de internet que tendrdn que buscar nuevas fuentes
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de ingresos. Algunas compafiias de hardware comenzaran a
cobrar el precio completo por sus dispositivos (por ejem-
plo, Amazon podria revocar todas las ofertas de precios es-
peciales en su Kindle). Para reducir su dependencia de los
datos, las empresas de servicios empezaran a cobrar. El
«Freemium» serd una palabra del pasado, y la mayoria de
las aplicaciones «gratuitas» que han sido simbolos icénicos
de la web 2.0, dejaran de serlo.

Este escenario es uno de los planteados por el Centro
de Ciberseguridad a Largo Plazo de la Universidad de Be-
rkeley! en 2016. Mirando a un futuro que casi se nos viene
encima, parece poco probable que la economia basada en
datos o con alta dependencia de éstos vaya a desaparecer
de un plumazo.

Siempre se han usado datos para dibujar la realidad o
tomar decisiones para mantenerla o cambiarla. La informa-
cién siempre ha sido poder y no debemos caer en el ada-
nismo de considerar que hemos inventado el anélisis de da-
tos y los algoritmos. Lo que es cierto es que nunca antes
habiamos tenido de manera conjunta la capacidad de reca-
bar datos con enorme granularidad (hasta el punto de iden-
tificar a un individuo por como interactta con un teléfono),
almacenarlos durante largo tiempo y sin limite de capaci-
dad, y de analizarlos con rapidez y precisién. Por tanto, no
es de extrafar que algunos piensen que los datos han veni-
do a redimirnos.

Harari y los humanismos liberales

Nuestras religiones sostienen que existe un orden sobrehu-
mano que no es producto de caprichos o convenios huma-
nos, sino la base y los principios sobre los que establece-
mos normas y valores a los que dotamos de valor obligato-
rio y que, por su origen divino, no admiten critica. Esta es-
tructura de pensamiento se extiende a ideologias que par-
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