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A Car los, Ma ría y Na cho, mis usua rios ho nes tos, pe ro in fi ni ta men te cu- 
rio sos.

A Pal mi ra, de po si ta ria de to dos los se cre tos.
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In tro duc ción

Co mo ca si to das las co sas im por tan tes en la vi da, la crip to gra fía

me en contró en un pu pi tre del co le gio. Mi ami ga Sa ra, sen ta da

dos fi las de lan te, te nía al go que con tar me y es cri bía pe que ños

ren glo nes en frag men tos de pa pel cua dri cu la do que in ten ta ba

ha cer me lle gar es con di dos en su go ma o en la ca ña de un bo lí- 

gra fo. Sin du da, bur lar la vi gi lan cia de al me nos dos po ten cia les

en ti da des in te re sa das en nues tros men sa jes (a la sa zón, mi com- 

pa ñe ro de pu pi tre y don Pri mi ti vo, nues tro pro fe sor de cuar to)

era la prin ci pal ra zón de ser de es te in ter cam bio de in for ma ción.

Nues tra téc ni ca fue, por tan to, ga nan do en so fis ti ca ción: una vez

vi mos cla ro que no bas ta ba con in ten tar es con der la exis ten cia

de la trans mi sión que nos ocu pa ba, co men za mos a pen sar en

ocul tar no la pre sen cia de los men sa jes, sino su con te ni do.

Es te ti po de pro ce sos se re pi ten ca da día en mi les de au las

de edu ca ción pri ma ria a lo lar go del mun do. Es to no es sor pren- 

den te, pues la crip to lo gía, de fi ni da co mo “cien cia y prác ti ca del

di se ño de sis te mas de co mu ni ca ción que son se gu ros en pre sen- 

cia de ad ver sa rios”1, sur ge de mo do in se pa ra ble de la ne ce si dad

de co mu ni ca ción del ser hu ma no. Exis ten evi den cias his tó ri cas

de mé to dos pa ra la ocul ta ción de la trans mi sión de la in for ma- 

ción (téc ni cas es te ga no grá fi cas)2 y es que mas de ci fra do ele men- 

ta les con tem po rá neos de los len gua jes más an ti guos co no ci dos.

Por ejem plo, la es cri tu ra cu nei for me de los su me rios o el len gua- 
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je je ro glí fi co de los egip cios son mé to dos de co mu ni ca ción cu yo

fin es trans mi tir in for ma ción no de ma ne ra uni ver sal, sino a cier- 

tos re cep to res au to ri za dos. Un es que ma de ci fra do, la he rra- 

mien ta crip to grá fi ca más co no ci da y an ti gua, per si gue exac ta- 

men te eso: no el ocul tar que exis te trans mi sión de in for ma ción,

sino li mi tar el ac ce so a la in for ma ción trans mi ti da por me dio de

ins tru men tos ma te má ti cos.

La crip to lo gía tie ne dos ver tien tes bien di fe ren cia das: una

cons truc ti va y otra crí ti ca o des truc ti va. La pri me ra, lla ma da crip- 

to gra fía, se ocu pa del di se ño de he rra mien tas, mien tras que la

se gun da, el crip toa ná li sis, es el es tu dio crí ti co de las mis mas.

Crip tó gra fos y crip toa na lis tas lle van si glos en zar za dos en una

pug na cu yo re sul ta do son cons truc cio nes ca da vez más se gu ras

pa ra to do ti po de apli ca cio nes re la cio na das con la ges tión, trans- 

mi sión y al ma ce na mien to de in for ma ción. Am bos bus can sus ar- 

mas en un ar se nal ina go ta ble y pre cio so: las ma te má ti cas. El pa- 

pel de las ma te má ti cas en crip to lo gía es cen tral des de dos pun- 

tos de vis ta. Por un la do, co mo fuen te de pro ble mas cu ya di fi cul- 

tad man ten drá ba jo con trol a ad ver sa rios ex ter nos y usua rios ma- 

li cio sos de un cier to sis te ma. Por otro, las ma te má ti cas pro por- 

cio nan el úni co len gua je for mal ade cua do pa ra la ci men ta ción de

de mos tra cio nes ri gu ro sas e irre fu ta bles de se  gu ri dad.

Has ta fi na les del si glo pa sa do, las cons truc cio nes crip to grá fi- 

cas eran fun da men tal men te es que mas de ci fra do, di se ña dos pa- 

ra con se guir trans mi tir de ma ne ra se gu ra in for ma ción en tre dos

usua rios. En los úl ti mos cua ren ta años, sin em bar go, las re glas

del jue go han cam bia do ra di cal men te. La for ma en que hoy

com par ti mos, ges tio na mos y al ma ce na mos la in for ma ción plan- 

tea es ce na rios de apli ca ción fas ci nan tes que su po nen un re to

cons tan te pa ra crip tó gra fos y crip toa na lis tas.

Es te li bro es una in tro duc ción a la crip to lo gía des de una

perspec ti va mo der na. En ca da ca pí tu lo pre sen ta re mos al lec tor
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un ti po de cons truc ción crip to grá fi ca, pro fun di zan do en las he- 

rra mien tas ma te má ti cas que pue den usar se pa ra su im ple men ta- 

ción. Que re mos acer car al lec tor a la crip to lo gía de ma ne ra ame- 

na y di vul ga ti va, y pre sen tar le ade más las ideas y con cep tos ma- 

te má ti cos que sub ya cen en di fe ren tes cons truc cio nes crip to grá fi- 

cas. Nues tra am bi ción es pro por cio nar al lec tor un be ne fi cio do- 

ble: apren der ma te má ti cas a tra vés de la crip to lo gía y de sa rro llar

la in quie tud por la crip to lo gía mo der na des de el pla cer del for- 

ma lis mo ma te má ti co. Así, es te li bro pro por cio na a los pro fe so res

de edu ca ción se cun da ria al gu nos ejem plos no ve do sos con los

que mo ti var a sus alum nos en el apren di za je. Con ese fin plan- 

tea re mos dis tin tos re tos o ejer ci cios sen ci llos, que pue den ser

abor da dos con éxi to por es tu dian tes de es te ni vel.
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Ca pí tu lo 1

Crip to gra fía si mé tri ca.
Al Cé sar lo que es del Cé sar

Vol va mos atrás, qui zá no tan tos años, ha cia un pa sa do sin in ter- 

net, sin men sa je ría ins tan tá nea, sin mó vi les. Un pa sa do en el que

los men sa jes eran com ple jos en fon do y for ma, re dac ta dos con

pa cien cia y pul cri tud. En ton ces, los des ti na ta rios eran po cos y

se lec tos, y en la ma yo ría de los ca sos no se en via ba más de una

car ta ca da mes, pre ce di da de va rios en cuen tros ca ra a ca ra. Es te

es ce na rio, que pa re ce res ca ta do de una in fan cia en blan co y ne- 

gro, era el mar co ha bi tual de la co mu ni ca ción has ta ha ce me nos

de trein ta años. Es en cier ta ma ne ra el ideal al que se as pi ra: ca- 

da día se in ten ta si mu lar cien tos de ve ces a tra vés de la co mu ni- 

ca ción di gi tal. La ra zón es sen ci lla; que rría mos con fiar en la au- 

ten ti ci dad y con fi den cia li dad de un ar chi vo de da tos re ci bi do por

e-mail igual que ha ce mos al re ci bir un so bre in ma cu la do (sin tra- 

zas de ma ni pu la ción) por co rreo or di na rio.

Es te es ce na rio en blan co y ne gro es el há bi tat na tu ral de la

lla ma da crip to gra fía si mé tri ca (tam bién lla ma da crip to gra fía clá si- 

ca o de cla ve pri va da). Par te del su pues to de que los in ter lo cu to- 

res in vo lu cra dos com par ten un se cre to gran de, acor da do en una

fa se pre via com ple ta men te con fia ble, co mo po dría ser un en- 

cuen tro en per so na. En es te con tex to, gran de sig ni fi ca di fí cil de

pre de cir o, en tér mi nos téc ni cos, de al ta en tro pía. Ac tual men te,

se con si de ra que una ca de na de ce ros y unos (bi ts) es de al ta en- 

tro pía si su lon gi tud es, al me nos, de 180 bi ts. En contra po si ción,
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ca de nas de 30 bi ts o me nos sue len con si de rar se de ba ja en tro- 

pía; ese es, por ejem plo, el ca so de las contra se ñas que so mos

ca pa ces de me mo ri zar. La en tro pía pue de de fi nir se ri gu ro sa men- 

te co mo una me di da pa ra cuan ti fi car la in cer ti dum bre: en fí si ca,

por ejem plo, sir ve pa ra me dir el de sor den, la de sor ga ni za ción de

un sis te ma.

El se creto que com parten los dos usuar ios, emisor y re cep tor,

es la consigna que servirá para en viar men sajes en tre el los. Esta

clave servirá tanto para cifrar (trans for mar el men saje orig i nal en

otro que, en caso de ser in ter cep tado, sea in tel igi ble si no se

dispone de la clave) como para de scifrar los men sajes (re cu perar

el men saje orig i nal, a par tir del men saje cifrado, para poder

leerlo).

For ma li ce mos ma te má ti ca men te es ta idea. Nom bra mos, co mo

es ha bi tual en los li bros de crip to lo gía, Ali ce a nues tra emiso ra y

Bob al re cep tor. To dos los ob je tos in vo lu cra dos en la trans mi sión

vi ven en una es truc tu ra al ge brai ca X, es de cir, un con jun to en el

que es tá de fi ni da una cier ta ope ra ción  (por ejem plo, los nú me- 

ros en te ros y la ope ra ción su ma). Tan to el con jun to de po si bles

men sa jes sin ci frar (al que lla ma re mos M) co mo el de men sa jes

ya ci fra dos (lla mé mos le C) es tán con te ni dos en X. Dis tin gui re mos

un su b con jun to es pe cial, K, den tro de X, don de es ta rán las lla- 

ma das cla ves si mé tri cas. Es tas cla ves son los ele men tos in dis- 

pen sa bles pa ra trans for mar un tex to cla ro en un tex to ci fra do, y

tam bién pa ra re ver tir es ta trans for ma ción.

For mal mente, un es quema de cifrado se definirá ha ciendo ex- 

plíc i tos tres pro ce sos o al go rit mos3:

Un al go rit mo de ge ne ra ción de cla ve, de no ta do Ke y- 

Gen, que sir va pa ra se lec cio nar ca da una de las cla ves
uti li za das a par tir de un va lor pre fi ja do, lla ma do pa rá- 
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me tro de se gu ri dad. Es te sue le ser una me di da de la
for ta le za del es que ma en cues tión.
Un al go rit mo de ci fra do, que de no ta re mos Enc, que

re ci be co mo en tra da una cla ve y un men sa je cla ro y
da co mo sali da un tex to ci fra do.
Un al go rit mo de des ci fra do, de no ta do por Dec, que

re ci be co mo en tra da una cla ve y un tex to ci fra do y da
co mo sali da un men sa je cla ro.

Así, un es que ma de ci fra do  = (Ke y Gen, Enc, Dec) se rá co- 

rrec to si el al go rit mo de des ci fra do per mi te re cu pe rar el tex to

cla ro m que sub ya ce a un tex to ci fra do c, siem pre que se le dé

co mo en tra da la cla ve k que sir vió pa ra cons truir c. En sím bo los:

Enc(k, m) = c  Dec(k, c) = m

pa ra to da cla ve k que ha ya si do se lec cio na da por Ke y Gen.

Ali ce se rá la en car ga da de eje cu tar Enc, mien tras que Bob

ten drá que usar el al go rit mo Dec pa ra des ci frar. En prin ci pio, si

am bos usan la mis ma cla ve y na die más la co no ce, to do irá bien.

Un po co de his to ria

Un ejem plo clá si co de ci fra do si mé tri co usan do la no ta ción an te- 

rior es el ci fra do de Cé sar. Gra cias a los es cri tos de Sue to nio4,

da ta dos en el si glo se gun do an tes de Cris to, sa be mos que el

em pe ra dor ro ma no Ju lio Cé sar em plea ba un sen ci llo sis te ma pa- 

ra ci frar sus mi si vas más de li ca das. Sim ple men te, Cé sar sus ti tuía

ca da le tra del al fa be to la tino por la que ocu pa ba tres po si cio nes

más ade lan te, vol vien do a las pri me ras le tras des de el fi nal pa ra

ci frar las tres úl ti mas. Así, po de mos de cir que efec tua ba una sim- 

ple sus ti tu ción uti li zan do una ta bla co mo es ta:

TA BLA 1
Ci fra do de Cé sar
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A B C D …. W X Y Z

D E F G X A B C

La pri me ra fi la con ten dría las le tras del tex to cla ro y la se gun- 

da el re sul ta do tras ci frar. Así, el men sa je “TAM BIÉN TÚ, BRU- 

TO” —ob vian do la co ma y los acen tos— que da ría ci fra do co mo

“WDPELHQ WX EU XWR”.

Este mé to do es muy sen ci llo, pe ro pre sen ta cier tos proble- 

mas. El pri me ro es que no hay va ria bi li dad, es de cir, al ci frar el

mis mo tex to cla ro siem pre ob ten dre mos el mis mo tex to ci fra do

co mo re sul ta do. Es ta ca rac te rís ti ca, lla ma da de ter mi nis mo, es

evi den te men te una de bi li dad. To do aquel que co noz ca el des ci- 

fra do de un tex to con cre to po drá iden ti fi car las pa la bras con te ni- 

das en es te que se re pi tan en en víos pos te rio res. Por ejem plo, la

ca de na “QR” en los tex tos ci fra dos siem pre quie re de cir “NO”.

Un es pía que se pa que una res pues ta “QR” de Cé sar es ne ga ti- 

va, sa brá re co no cer la pa la bra “NO” con te ni da en cual quier

men sa je que se en víe, pues el ci fra do de es ta siem pre se rá

“QR”.

Pa se mos a des cri bir for mal men te el es que ma de Cé sar pa ra así

en ten der de ma ne ra más ge ne ral dón de es tá el pro ble ma. El

con jun to X que nos sir ve de es truc tu ra bá si ca se rá el al fa be to la- 

tino, que co di fi ca re mos con los nú me ros del 0 al 25.

La ope ra ción de ci fra do es, por tan to, su mar 3 al nú me ro que

re pre sen ta ca da le tra del tex to cla ro. Pe ro al lle gar a la úl ti ma le- 

tra, se vuel ve a em pe zar des de el co mien zo. Así, la X se ci fra ría

con la A, la Y con la B y la Z con la C (co mo pa sa con el re loj, al

lle gar al 12, se vuel ve a pa sar al 1). Es ta ope ra ción se lla ma su ma

mó du lo 26. Ope ra mos, por tan to, iden ti fi can do ca da nú me ro

con el res to que da al di vi dir se por 26. En el ca so con cre to de

su mar tres, cuan do el re sul ta do de la su ma sea su pe rior a 25, res- 
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ta mos a es te 26 (pa ra ob te ner, de nue vo, un nú me ro en el ran go

ade cua do). Pa ra ma ne jar nos con es te ti po de arit mé ti ca es útil

pen sar que el 26 se trans for ma en un ce ro. Así, al su mar o res tar

—las ve ces que que ra mos— 26 a un nú me ro X, nos que da mos

en el mis mo nú me ro.

TA BLA 2
Co di fi ca ción pa ra el ci fra do de Cé sar

A B C D …. X Y Z

0 1 2 3 23 24 25

Pa ra des ci frar, de nue vo, uti li za mos la co di fi ca ción nu mé ri ca

des cri ta en la ta bla 2 y res ta mos a ca da nú me ro re ci bi do el 3,

ajus tan do (su man do 26, si ob te ne mos un nú me ro ne ga ti vo) pa ra

te ner siem pre nú me ros en tre 0 y 25.

Así, nues tro con jun to X es el de los en te ros {0, 1, …, 25}, y la

ope ra ción de ci fra do pue de des cri bir se co mo

Enc(m) = m + 3 mod 26

sien do el des ci fra do

Dec(m) = m – 3 mod 26

don de la ex pre sión “mod 26” se tra du ce co mo “di vi de en tre 26,

y qué da te con el res to”. En efec to, es ta mos usan do, en rea li dad,

una es truc tu ra al ge brai ca clá si ca, el gru po adi ti vo que se de fi ne

en el con jun to de nú me ros en te ros {0, …, n – 1} de no ta do por Zn

con la ope ra ción su ma mod n an te rior men te des cri ta (pa ra n =

26).
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Y, en es te ca so, ¿cuál es la cla ve? Di cho de otra for ma: ¿qué

va lor de X = Z26 es im pres cin di ble co no cer pa ra ci frar y des ci frar?

La res pues ta es sen ci lla: el nú me ro 3. El ta ma ño del “sal to” con

el que ci fra mos y des ci fra mos de ter mi na la cla ve y, ade más, se

man tie ne es ta ble. Es to nos per mi te de du cir que Ju lio Cé sar, o

bien no te nía de ma sia das oca sio nes pa ra acor dar cla ves de ci fra- 

do con sus ho mó lo gos, o no te nía un ele va do con cep to del ta- 

len to ma te má ti co de sus ad ver sa rios.

En tér mi nos mo der nos, una des crip ción de es te mé to do que nos

de ja ría más tran qui los se ría una ter na de al go rit mos des cri tos co- 

mo si gue:

Ke y Gen(n) = k  Zn

Enc(k, m) = m + k mod n

Dec(k, c) = c – k mod n

El pa rá me tro de se gu ri dad, n, fi ja ría el ta ma ño del al fa be to

uti li za do en la co mu ni ca ción y la segu ri dad del mé to do de pen- 

de ría es en cial men te del di se ño del al go rit mo Ke y Gen. Si pa ra un

n fi ja do (por ejem plo, n = 26) la sali da de Ke y Gen fue se siem pre

el mis mo nú me ro (otra vez, por no lle var la con tra ria al Cé sar, el

3), es ta ría mos de nue vo con una cons truc ción de ter mi nis ta. Yén- 

do nos al ex tre mo con tra rio, for za ría mos que cual quier va lor en tre

0 y 25 tu vie se la mis ma pro ba bi li dad de re sul tar co mo sali da de

Ke y Gen. Es ta es, evi den te men te, la me jor es tra te gia pa ra ga nar

se gu ri dad en un di se ño de es te ti po5.

De mos a la cons truc ción re cién des cri ta una vuel ta más, con cre- 
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ta men te, ci fran do ca da le tra con un mé to do co mo el an te rior,

pe ro con cla ve dis tin ta. Es ta evo lu ción del ci fra do de Cé sar se

co no ce con el nom bre de ci fra do de Vi genè re, más co no ci do co- 

mo el có di go in des ci fra ble (le chi ffre in dé chi ffra ble, en fran cés).

Vea mos có mo fun cio na. Pa ra ci frar men sa jes de lon gi tud t, es ta

se ría la des crip ción de los al go rit mos in vo lu cra dos:

Ke y Gen(n, t) = k = (k1, …, kt) con ki  Zn pa ra i = 1, …,

t
Enc(k, m) = c

sien do m = (m1, …, mt) y c = (c1, …, ct)

don de pa ra i = 1, …, t
ci = mi + ki mod n

Dec(k, c) = m,

don de pa ra i = 1, …, t,
mi = ci – ki mod n

Es te mé to do, del que se tie ne cons tan cia des de el si glo XVI, he- 

re dó la de bi li dad del mé to do usa do por Ju lio Cé sar. De nue vo,

el al go rit mo Ke y Gen uti li za do era es en cial men te de ter mi nis ta,

pues la cla ve que da ba fi ja da a tra vés de una ta bla que, ade más,

en mu chos ca sos, se re su mía uti li zan do una pa la bra cla ve cor ta.
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La ta bla 3 ejem pli fi ca es te mé to do, don de las cla ves aso cia das k

= (k1,…, kt) van de 0 a 25 en la pri me ra co lum na de la iz quier da.

La ta bla 4 re pre sen ta la mis ma cla ve, pe ro sin co di fi ca ción nu mé- 

ri ca6.

TA BLA 3
Ta bla Vi genè re nu mé ri ca

TA BLA 4
Ta bla Vi genè re al fa bé ti ca

EJEM PLO 1
Así, pa ra ci frar la pa la bra “FÁ CIL”, si uti li zá ra mos la se cuen cia de cla ve (0, 1, 2,
3, 4), ten dría mos co mo re sul ta do el tex to ci fra do “FBELP”. Si que re mos que la
se cuen cia de cla ve no sea siem pre de la for ma (0, 1, …, t), po de mos usar una
pa la bra cla ve que se ña le qué fi las de la ta bla Vi genè re se usa rán pa ra ca da le- 
tra. Por ejem plo, si usa mos la pa la bra cla ve “MIS TE RIO”, es ta mos se ña lan do a
las fi las 12, 8, 18, 19, 4, 17, 8 y 14. Así, por ejem plo, pa ra ci frar la pa la bra “AL- 
MA” ha re mos:

m = (A, L, M, A), k = (12, 8, 18, 19) y así, el tex to
ci fra do c = (c1, …, ct) se cons trui rá con la fór mu la

ci = mi + ki mod 26
de don de ob te ne mos, co di fi can do nu mé ri ca men te el tex to cla  ro m co mo (0,


