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Pa ra Huey, Max, Sonny y Tho mas, que na cie ron mien tras
es cri bía es te li bro. De seo que, cuan do crez can lo su fi cien te,

lean es te li bro y se pre gun ten de qué se tra ta ba to do es to
y se rían de las pre dic cio nes pe si mis tas de su tío.



La red oculta Jamie Bartlett

5

L

No ta del au tor

a red ocul ta exa mi na te mas, en mu chos ca- 
sos, ex tre ma da men te sen si bles y po lé mi- 
cos. Mi ob je ti vo pri ma rio fue en cen der la

luz en un mun do que, con fre cuen cia, es dis cu ti- 
do, pe ro ra ra vez ex plo ra do; a me nu do por bue- 
nas ra zo nes. A lo lar go de es te li bro me es for cé
por de jar de la do mis pro pios pun tos de vis ta y
es cri bir de ma ne ra ob je ti va un lú ci do in for me de
mi ex pe rien cia, tan to co mo me sea po si ble. Los
lec to res tal vez cues tio nen la sen satez de lo que
se es cri be so bre es te te ma y ex pre sen su preo cu- 
pa ción res pec to a la in for ma ción que La red ocul- 

ta re ve la. Aun que mi in ten ción no es pro veer una
guía so bre ac ti vi da des ile ga les o in mo ra les en lí- 
nea, es te li bro con tie ne ma te rial que al gu nos lec- 
to res pue den en con trar im pac tan te y ofen si vo.

Co mo in ves ti ga dor, sien to el de ber de res pe tar
la pri va ci dad de las per so nas que co no cí. Don de
fue ne ce sa rio al te ré nom bres, seu dó ni mos usa dos
en lí nea y de ta lles que los iden ti fi quen; en un ca- 
pí tu lo creé un per so na je ba sa do en va rios in di vi- 
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p p
duos. Pa ra co mo di dad de los lec to res, tam bién
co rre gí mu chas fal tas de or to gra fía (aun que no to- 
das) en el ma te rial ci ta do.

Tra té de equi li brar los de re chos de los in di vi- 
duos con el be ne fi cio so cial que, pien so, ema na
de su des crip ción y los mun dos don de ha bi tan.
Es te no es un mé to do a prue ba de ton tos, sino
una se rie de jui cios. To dos los erro res, omi sio nes
y ma lin ter pre ta cio nes son so lo míos y es pe ro que
to dos aque llos in clui dos en es te li bro acep ten mis
dis cul pas an ti ci pa das por cual quier an gus tia o in- 
co mo di dad cau sa da.

La vi da se mue ve rá pi da men te. Sin du da, cuan- 
do lean La red ocul ta cier tas par tes de la his to ria
ha brán cam bia do, si tios web ha brán si do ce rra- 
dos, las su b cul tu ras ha brán evo lu cio na do y nue- 
vas le yes se ha brán apro ba do. Pe ro el te ma cen- 
tral, qué ha cen los hu ma nos ba jo con di cio nes de
ano ni ma to real o per ci bi do, cier ta men te no ha brá
cam bia do.

Ja mie Bar tle tt, ju lio de 2014
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H

In tro duc ción
Li ber tad o muer te

e es cu cha do ru mo res acer ca de es te si tio,
pe ro to da vía no pue do creer que exis ta.
Es toy vien do lo que pa re ce ser una lis ta

ne gra. Hay fo to gra fías de gen te que pue do re co- 
no cer, la ma yo ría son des ta ca dos po lí ti cos, y al la- 
do de ca da uno hay una su ma de di ne ro. El crea- 
dor del si tio, que usa el seu dó ni mo de Kuwa ba- 
take San ju ro, cree que si pu die ras pa gar por ase- 
si nar a al guien con la ga ran tía y ab so lu ta cer te za
de no ser cap tu ra do, lo ha rías. Esa es una de las
ra zo nes por las que creó Assas si na tion Ma rket.
So lo hay cua tro ins truc cio nes sim ples lis ta das en
la pá gi na:

–Aña de un nom bre a la lis ta.
–Pon di ne ro en la bol sa con el nom bre de la per so- 
na.
–Pre di ce cuán do va a mo rir esa per so na.
–Las pre dic cio nes co rrec tas se lle van la bol sa.
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Assas si na tion Ma rket no pue de en con trar se en
Google, es tá en una par te en crip ta da y es con di da
de in ter net a la que has ta ha ce po co so lo se po- 
día ac ce der a tra vés de un na ve ga dor lla ma do
The Onion Rou ter (El En ru ta dor de Ce bo lla), o
TOR.1 Es te sur gió co mo un pro yec to del La bo ra to- 
rio de In ves ti ga ción Na val de Es ta dos Uni dos; hoy
es una or ga ni za ción sin fi nes de lu cro par cial men- 
te fi nan cia da por el go bierno es ta dou ni den se y
va rios gru pos de fen so res de las li ber ta des ci vi les,
que per mi te a mi llo nes de per so nas al re de dor del
mun do na ve gar por in ter net de ma ne ra anó ni ma
y se gu ra.*

De ma ne ra sim ple, TOR fun cio na en crip tan do
re pe ti da men te la ac ti vi dad de la com pu ta do ra y
en ru tán do la a tra vés de va rios no dos de la red u
onion rou ters; al ha cer es to, se ocul tan el ori gen,
des tino y con te ni do de es ta ac ti vi dad. Los usua- 
rios de TOR, así co mo los si tios, fo ros y blogs que
exis ten co mo ser vi cios ocul tos TOR, no pue den
ras trear se, ya que usan el mis mo sis te ma de en- 
crip ta ción de trá fi co pa ra ocul tar su ubi ca ción.

Assas si na tion Ma rket es tá alo ja do en una par te
po co fa mi liar de la red, pe ro es bas tan te fá cil de
en con trar si sa bes có mo bus car. To do lo que se
ne ce si ta es un sim ple pa que te de so ftwa re li bre,
ins cri bir se, se guir las ins truc cio nes y es pe rar. Es
im po si ble sa ber el nú me ro de per so nas que es tán
ha cien do exac ta men te lo mis mo, pe ro al mis mo
tiem po que es cri bo es to, si pre di go la fe cha exac- 
ta de la muer te de Ben Ber nanke, el ex pre si den te
de la Re ser va Fe de ral, gano $56 000.
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Po dría pa re cer una apues ta sin nin gún sen ti do,
es muy di fí cil sa ber cuán do mo ri rá una per so na;
por esa ra zón Assas si na tion Ma rket tie ne una
quin ta ins truc ción:

–Que tu pre dic ción se vuel va rea li dad es to tal men- 
te op cio nal.2

La red ocul ta

Assas si na tion Ma rket es un ejem plo ra di cal de lo
que las per so nas pue den ha cer en lí nea. Más allá
del fa mi liar mun do de Google, Hot mail y Ama- 
zon, ya ce otro mun do en in ter net: la red ocul ta.

Pa ra al gu nos, es ta red sig ni fi ca el mun do en- 
crip ta do de los ser vi cios ocul tos TOR, don de los
usua rios no pue den ser ras trea dos ni iden ti fi ca- 
dos. Pa ra otros, son aque llos si tios no in di za dos
por mo to res de bús que da con ven cio na les: un lu- 
gar de pá gi nas pro te gi das con contra se ña, si tios
de in ter net sin vin cu lar y con te ni do ocul to re ser- 
va do so lo pa ra los co no ce do res, al gu nas ve ces re- 
fe ri do co mo in ter net pro fun do o deep web. Tam- 
bién es un tér mino mul tiu sos pa ra los mi les de im- 
pac tan tes, per tur ba do res y con tro ver ti dos rin co- 
nes de la red, lu gar de los ima gi na dos cri mi na les
y de pre da do res de to dos ti pos y ta ma ños.

No obs tan te, la red ocul ta pa ra mí des cri be una
idea más que un lu gar en par ti cu lar, un su bmun do
se pa ra do, des ha bi ta do pe ro co nec ta do a in ter- 
net; un mun do de com ple ta li ber tad y ano ni ma to
don de los usua rios di cen y ha cen lo que les pla ce,
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a me nu do sin cen su ra ni re gu la ción y fue ra de las
re glas de la so cie dad. Es ocul ta por que ra ra vez lo
ve mos, por que tien de a es tar ocul ta, des co no ci da
o en se cre to. Es te no es un li bro so bre TOR; aun- 
que en su ma yo ría ha ble de par tes de in ter net
que tal vez ya co noz cas (re des so cia les, pá gi nas,
fo ros o sa las de chat), es ta obra se cen tra en
aque llas cul tu ras o co mu ni da des que pa re cen,
pa ra quie nes no son par te de ella, ma lin ten cio na- 
das y si nies tras. No por que sim bo li cen el com por- 
ta mien to de las per so nas en la red, ya que no lo
re pre sen tan, sino por que son las más in com pren- 
di das y las me nos ex plo ra das.

La red ocul ta ra ra vez se man tie ne al mar gen
de las no ti cias: his to rias de jó ve nes que com par- 
ten por no gra fía ca se ra, ci be ra co sa do res y tro les
que ator men tan a ex tra ños o ha ckean y fil tran fo- 
to gra fías de des nu dos; trá fi co de pro pa gan da de
po lí ti cos ex tre mis tas; bienes, dro gas y do cu men- 
tos ile ga les que con uno o dos cli cs apa re cen en
los en ca be za dos ca si a dia rio. Es to so lo es una
pe que ña par te, la ma yo ría si gue sin ser ex plo ra da
ni del to do com pren di da. Real men te muy po cas
per so nas se aven tu ran a en trar en los os cu ros rin- 
co nes de la red pa ra es tu diar los en de ta lle.

Em pe cé a in ves ti gar mo vi mien tos ra di ca les, po- 
lí ti cos y so cia les en 2007, y me de di qué dos años
y me dio a se guir is la mis tas ra di ca les por Eu ro pa y
Es ta dos Uni dos pa ra unir las pie zas de una frag- 
men ta da y des ar ti cu la da red de jó ve nes que sim- 
pa ti zan con la ideo lo gía de Al-Qae da. Cuan do
ter mi né mi tra ba jo, en 2010, el mun do pa re cía ser
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di fe ren te. Ca da nue vo fe nó meno po lí ti co o so cial
que en contré, des de teó ri cos de la cons pi ra ción
has ta ac ti vis tas de ex tre ma de re cha o la cul tu ra
de las dro gas, es ta ba ca da vez más ac ti vo y lo ca li- 
za ble en lí nea. A me nu do en tre vis té a la mis ma
per so na dos ve ces, pri me ro en lí nea, des pués de
ma ne ra pre sen cial, y sen tía que ha bla ba con dos
per so nas di fe ren tes. En contra ba mun dos pa ra le- 
los, con di fe ren tes re glas, pa tro nes de com por ta- 
mien to y pro ta go nis tas. Ca da vez que creía ha ber
lle ga do al fon do de una cul tu ra en lí nea, des cu- 
bría otra que es ta ba vin cu la da; do mi nios re ser va- 
dos que si guen sin ser ex plo ra dos. Al gu nos re- 
quie ren cier to co no ci mien to téc ni co pa ra te ner
ac ce so; no obs tan te, otros fue ron muy fá ci les de
en con trar. A pe sar de que una par te im por tan te y
ca da vez ma yor de la vi da de las per so nas, así co- 
mo su iden ti dad, se en cuen tra ahí, la ma yo ría de
es tos es pa cios en lí nea son in vi si bles, es tán fue ra
del al can ce y de la vis ta. Así que fui a bus car los.

Mi tra ve sía me lle vó a nue vos lu ga res en lí nea y
otros rea les. Me con ver tí en el mo de ra dor de un
in fa me gru po de tro leo y pa sé se ma nas en fo ros
de di ca dos al cu tting, ano re xia o sui ci dio. Ex plo ré
el la be rín ti co mun do de los ser vi cios ocul tos TOR

en bus ca de dro gas y es tu dié las re des de por no- 
gra fía in fan til. Ates ti güé gue rras en lí nea en tre
neo na zis y anti fas cis tas en re des so cia les po pu la- 
res y me ins cri bí a los ca na les por no grá fi cos más
ac tua li za dos pa ra exa mi nar las úl ti mas ten den cias
en ar te eró ti co ca se ro. Vi si té en Bar ce lo na una co- 
mu ni dad oku pa don de ha bía pro gra ma do res bi- 
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tcoin anar quis tas, un club en rui nas de tra ba ja do- 
res don de ha blé con los na cio na lis tas ex tre mis tas
y una ha bi ta ción de sor de na da pa ra ob ser var a
tres chi cas que ama sa ban una pe que ña for tu na
ha cien do ac tos se xual men te ex plí ci tos an te la cá- 
ma ra pa ra mi les de es pec ta do res. Me dian te la ex- 
plo ra ción y la com pa ra ción de esos mun dos, tam- 
bién es pe ra ba con tes tar una di fí cil pre gun ta: ¿las
cua li da des del ano ni ma to y la co nec ti vi dad li be- 
ran el la do más os cu ro de nues tra na tu ra le za? Y si
es así, ¿có mo?

La red ocul ta no es un in ten to pa ra so pe sar los
pros y los contras de in ter net. El mis mo ano ni ma- 
to que le per mi te ope rar a Assas si na tion Ma rket
tam bién man tie ne vi vos a in for man tes, de fen so res
de los de re chos hu ma nos y ac ti vis tas. Pa ra ca da
su b cul tu ra des truc ti va ob ser vé que hay mu chas
otras po si ti vas, úti les y cons truc ti vas.

Pues to que in ter net se ha en tre te ji do tan to en
nues tras vi das, de sa fía nues tras con cep cio nes
exis ten tes so bre ano ni ma to, pri va ci dad, li ber tad y
cen su ra, y lan za nue vos re tos to da vía sin su pe rar,
co mo: ¿de be ría mos te ner el de re cho a un ano ni- 
ma to to tal en lí nea? ¿Son dis tin tas nues tras iden ti- 
da des «di gi ta les» de las rea les? ¿Y qué im pli ca
eso? ¿Ac tua mos de ma ne ra di fe ren te cuan do nos
sen ta mos de trás de una pan ta lla? ¿Cuá les son los
lí mi tes de la li ber tad de ex pre sión cuan do ca da
idea es tá a un clic de dis tan cia?

Es tas pre gun tas pre do mi nan aho ra en los de ba- 
tes y las dis cu sio nes acer ca del pa pel que de sem- 
pe ña in ter net en la so cie dad, y en tre más ex pe ri- 
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men te mos nues tras vi das en lí nea, más cre ce rá su
im por tan cia. No pro pon go nin gu na res pues ta ni
so lu ción fá cil, y no es toy se gu ro de que la ha ya.
Es te li bro no pre ten de ser po lé mi co, sino una mo- 
des ta se rie de des crip cio nes de có mo es tas cues- 
tio nes se de sa rro llan en lo al ter na ti vo. De jo a jui- 
cio del lec tor el sig ni fi ca do que pue dan te ner.

Co nec ta do

La red, tal co mo la co no ce mos, sur gió a fi na les de
los años se s en ta co mo un pe que ño pro yec to
cien tí fi co fun da do y ope ra do por la Agen cia de
Pro yec tos de In ves ti ga ción Avan za da (AR PA, por
sus ini cia les en in glés), el bra zo de de sa rro llo del
ejérci to de Es ta dos Uni dos. El Pen tá gono es pe ra- 
ba crear una Ar pa net de com pu ta do ras in ter co- 
nec ta das pa ra ayu dar a los aca dé mi cos es ta dou- 
ni den ses más des ta ca dos a com par tir da tos y es- 
pa cio va lio so en las com pu ta do ras.3 En 1969 se
lo gró la pri me ra co ne xión en red en tre dos com- 
pu ta do ras en Ca li for nia, la cual cre ció len ta men te.

En ju lio de 1973, Pe ter Kirs tein, un jo ven pro fe- 
sor de Cien cias de la Com pu ta ción de la Uni ver si- 
dad Co le gio de Lon dres, co nec tó el Reino Uni do
con Ar pa net a tra vés de los ca bles su bma ri nos del
Atlánti co, tra ba jo que con vir tió a Kirs tein en la pri- 
me ra per so na en lí nea de ese país.4 «¡No te nía
idea de lo que lle ga ría a ser!», di jo Kirs tein. «Nin- 
guno de no so tros la te nía. Éra mos cien tí fi cos y
aca dé mi cos con cen tra dos en crear y man te ner un
sis te ma que per mi tie ra trans fe rir da tos de ma ne ra
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rá pi da y fá cil». La Ar pa net y su su ce so ra, in ter net,
fue ron cons trui das ba jo prin ci pios que les per mi ti- 
rían tra ba jar jun tas de ma ne ra efec ti va; una red
abier ta, des cen tra li za da, ac ce si ble y sin cen su ra.
Es tas ideas lle ga rían a de fi nir lo que re pre sen ta
in ter net: un mun do ili mi ta do de gen te, in for ma- 
ción e ideas.

La in ven ción del Sis te ma de Ta blón de Anun- 
cios (BBS, por sus ini cia les en in glés), en 1978, y la
Red de Usua rios (Usenet, su acró ni mo en in glés),
en tre 1979 y 1980, in tro du je ron una nue va ge ne- 
ra ción a la vi da en lí nea. A di fe ren cia de la en- 
claus tra da Ar pa net, Usenet y BBS, los pre cur so res
de las sa las de chat y fo ros es ta ban dis po ni bles
pa ra cual quier per so na que tu vie ra te lé fono y una
com pu ta do ra en ca sa, y aun que eran pe que ñas,
len tas y pri mi ti vas pa ra los es tán da res de hoy,
atraían a mi les de per so nas in tri ga das por el nue- 
vo mun do vir tual. A me dia dos de los no ven ta,
con la emer gen cia de la red in for má ti ca mun dial,
o World Wi de Web, de Tim Ber ners-Lee, in ter net
se trans for mó to tal men te de un ni cho clan des tino
fre cuen ta do por afi cio na dos y aca dé mi cos a un
po pu lar an tro al que ac ce dían mi les de emo cio na- 
dos neó fi tos.5*

De acuer do con John Nau gh ton, pro fe sor de
Com pren sión Pú bli ca de la Tec no lo gía en la Uni- 
ver si dad Abier ta de Reino Uni do, el ci be res pa cio
en ese mo men to era más que una red de com pu- 
ta do ras. Los usua rios lo veían co mo «un nue vo lu- 
gar», con su pro pia cul tu ra, iden ti dad y re glas. El
que mi llo nes de per so nas «or di na rias» es tu vie ran


